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Wat willen we bereiken?

¢

Onze inwoners moeten er op kunnen vertrouwen dat hun gegevens
bij ons veilig zijn en dat hun privacy gerespecteerd wordt.

+ Gegevens moeten op orde en controleerbaar zijn

+ Gegevens en informatie mogen alleen verwerkt worden als ze nodig zijn
voor uitvoering van onze gemeentelijke taken

 Gegevens en informatie mogen alleen beschikbaar zijn voor de daartoe
geautoriseerde personen

« Gegevens moeten voor hen beschikbaar zijn en mogen niet onderschept,
gelezen of gemanipuleerd kunnen worden

 Medewerkers moeten zorgvuldig en bewust handelen om bovenstaande
te borgen.

* Doelstellingen en beginselen uit de AVG moeten we waarborgen

« Onze toezichthouders moeten voldoen aan de Wet politiegegevens
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Dreigingsbeeld
informatiebeveiliging
Nederlandse

Dreigingsbeeld 2023-2024  [Sioin

Grootste risico’s voor gemeenten:

« Uitval van dienstverlening en bedrijfsvoering

* Vertrouwelijke informatie in verkeerde handen

* Fouten in dienstverlening

Informatiebeveiligingsdienst gemeenten (IBD)vraagt aandacht
VOOr:

Hoge herstelkosten, reputatieschade

o en minder vertrouwen in de overheid

Informatiebeveiliging wordt vaak gezien als een (onnodige) kostenpost. De
kosten voor preventieve maatregelen staan in geen verhouding tot de kosten van
een incident. Die lopen al gauw op tot tonnen of miljoenen euro’s. Zo'n incident
heeft ook een grote impact op medewerkers. Een getroffen organisatie is vaak
weken of maanden bezig om de bedrijfsprocessen en informatiebeveiliging weer
op orde te krijgen en de complete gegevensreqgistraties opnieuw op te bouwen.
Beveiligings- en privacy- incidenten schaden ook het vertrouwen van burgers in
de overheid, de reputatie van de organisatie en haar bestuurders.

Herstel gehackt Hof van Twente nagenoeg klaar

De gemeente laat weten dat de kosten zijn uitgekomen op 4,2 miljoen euro.
'Daarnaast zijn onze structurele ict-uitgaven verhoogd.

BINMNENLANDSBESTUUR. ML



¢

Dreigingen nemen toe
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Actueel
dreigingsbeeld

De IBD ziet dat in het bijzonder drie soorten dreigingen

opvallen sinds het uitbrengen van het vorige

dreigingsbeeld 2021- 2022.

De kans om slachtoffer
te worden van een
ransomware-aanval
neemt hierdoor ook

sterk toe.

© Meer ransomware, destructievere gevolgen
© Steeds meer en ernstiger kwetsbaarheden in software

e Gevaren in ketens uit het zicht

Onze dienstverlening en
bedrijfsvoering kan ook
onder druk komen te
staan als ketenpartners
beveiligingsincidenten
hebben

Trend ransomeware aanvallen:
2021 Q0

2020 45

2019 24




Voorbeelden van incidenten en

gemeente

gevolgen

Ransomware raakt gemeente Antwerpen

Inwoners kunnen voorlopig geen afspraken maken voor bevolkingszaken. Ook de Antwerpse politie en

stedelijke musea zijn gedeeltelijk offline.

Gemeente Noordenveld getroffen door ransomware-aanval
maandag 1 augustus 2022, 16:05 door Redactie, & reacties

De gemeente Moordenveld in Drenthe is getroffen door een ransomware-aanval, wat mogelijk gevalgen
heeft voor het afhandelen van bijstandsaanvragen en energietoeslagen. Volgens RTV Drenthe zijn
meerdere servers het doelwit van de aanval geworden. Daarbij zijn voor zover nu bekend geen gegevens

versleuteld of gestolen.

Ge

meente Buren: Daders ransomwareaanval

gebruikten gestolen inloggegevens

g
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Een softwarebedrijf van vijf Limburgse gemeenten is in 2022 getroffen
door ransomware. Door de aanval waren bestanden van het administra-
tiesysteem van het sociaal domein versleuteld. Er zijn voor zover bekend

geen gegevens bekend buitgemaakt.

De kwetsbaarheid in de softwarecomponent Logd] en massaal misbrui
daarvan zorgde er eind 2021 voor dat tienduizenden softwarepakketten
met grote spoed moesten worden aangepast of bijgewerkt. Feitelijk was
deze kwetsbaarheid aanwezig bij nagenoeg iedere organisatie ter wereld
met een omvangrijke |CT-omgeving — dus ook Mederlandse gemeenten.

Ons digitaal loket was
tijdelijk gesloten. ICT-
beheer tot ver in
januari 2022 bezig
met nasleep hiervan.
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( www.GuidoVermeeren.nl

Hackers zitten niet stil,
beveiligingsmaatregelen
moeten telkens
aangepast worden om
voldoende weerbaar te
blijven.

Lelfs als je op het juiste spoor
zit,
zul je overreden worden als je
er enkel blijft zitten.

\ Will Rogers /
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‘ Door:

« Aandacht te vragen om datalekken te blijven melden

« Privacy impact analyses uit te voeren

- Bij wijzigingen in verwerkingen en systemen informatieveiligheid en
privacy vanaf de start mee te nemen

- Bij inkooptrajecten direct aandacht te vragen voor
verwerkersovereenkomsten

PRIVACY

~4 AP houdt gemeente

*__ Eindhoven scherper in de
1 gaten vanwege

| privacyrisico's

AP: Verplichte scans op risico's mogelijk niet
gedaan en datalekken te laat gemeld.



Datalekken Openbaar Bestuur . . &
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* Nog geen jaarverslag van de Autoriteit Persoonsgegevens m.b.t.
datalekken 2022 in het openbaar bestuur.

* Na een stijging van meldingen vanaf 2018 is het aantal
datalekmeldingen bij de Autoriteit nu gestabiliseert

« Oorzaak van datalekken is vaker door hacking, malware of

phishing

Stijging meldingen Trend procentuele stijging Aantal datalekmeldingen
cyberaanvallen 2021 meldingen cyberaanvallen 201

? 88% Bl 24866

+30%

+25%

2019 2020 2021




Kwetsbaarheden of &’
incidenten in Noordoostpolder ... >

Melding AP Inzage Verzoek

1 AVG
Ong

Kwetsbaarheid Melding incident
meldingen IBD of datalek

185 16 4

In 2022 ontvingen we:
* 185 kwetsbaarheid- en incidentmeldingen van de IBD. Deze zijn getoetst en

waar nodig zijn maatregelen getroffen

* 16 meldingen van onze medewerkers over beveiligingsincidenten en
potentiéle datalekken

* 9 maal is geoordeeld dat het een datalek betrof, waarvan voor 4 meldingen
een meldplicht gold richting de Autoriteit Persoonsgegevens. Betrokkenen
zijn geinformeerd

 We hebben in 2022 alleen 1 inzageverzoek op grond van de AVG ontvangen




Landelijk meest voorkomende
datalekken

5 meest voorkomende incidenten

Brief of postpaklket met persoonsgegevens geopend retour -
ontvangan

E-mail met persoonsgegevens verstuurd aan verkeerde -
ontvanger(s)

Erief of postpakket met persoonsgegevens kwijtgeraakt -

Hacking, malware (bijv. ransomware) en/of phishing -

T e oo TN
afgegeven aan de verkeerde ontvanger(s)

o 2000 A000 6000 2000 10000




Datalekken in
Noordoostpolder

Waarom krijg ik
deze informatie?
Ik ben meneer
Janssen helemaal

niet!

Ook in Noordoostpolder zijn de meeste datalekken veroorzaakt
door:

- E-mail of brief naar verkeerde (e-mail)adres gestuurd

- Stukken naar juiste ontvanger maar in bijlage te veel
persoonsgegevens opgenomen

* Een verkeerd document ( van een ander persoon) uitgereikt bij de
balie

Met als gevolg:
Mogelijk onbevoegde kennisname van persoonsgegevens door
derden.

In alle gevallen betrof het bij Noordoostpolder
» Een beperkt aantal betrokkenen
* Een beperkt aantal persoonsgegevens
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Wet politiegegevens (nieuw)

‘ Van toepassing voor onze BOA'’s en leerplichtambtenaren

Aandacht is nodig voor:

* De wijze waarop het verwerken van politiegegevens is
georganiseerd

- De maatregelen en procedures die daarbij van toepassing zijn

* Het toetsen op het consequent toepassen van deze maatregelen en
procedures.

Verplichte externe audit ter verantwoording over ons gebruik

van politiegegevens aan de Autoriteit persoonsgegevens.

« Audit rapport is ingediend.

* Verbeterpunten zijn gericht op het vastleggen procedures op dit
gebied en het toetsen op naleving van deze procedures

Veel werkgevers van boa's hebben de resultaten van de verplichte Wpg-
audit niet of te laat toegestuurd. Dat constateert de Autoriteit
Persoonsgegevens (AP). De AP gaat deze organisaties om tekst en uitleg
vragen.




informatieveiligheid.

« 6 maal is via introductiedagen aandacht gevraagd voor

informatieveiligheid en privacy bij:

Nieuwe medewerkers

Nieuwe collegeleden

" Programma iBewust

Nieuwe medewerkers doen een verplichte e-learning

Begrijpen
h'-.
[,
|
|

Awareness

*  We blijven op intranet periodiek aandacht vragen voor bewust en veilig

handelen en het melden van datalekken

i-Bewust en privacy

& Open groep
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Overige
noemenswaardige
ontwikkelingen




